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Sources	  of	  Time	  and	  Frequency	  
•  GPS	  
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*Internet	  Time	  Service	  



Cri>cal	  Infrastructure/Key	  Resource	  Sector Uses	  GPS	  Timing? 
Yes No 

Communica:ons	  Sector X 
Emergency	  Services	  Sector X 
Informa:on	  Technology	  Sector X 
Banking	  &	  Finance	  Sector X 
Healthcare	  &	  Public	  Health	  Sector X 
Energy/Electric	  Power	  and	  Oil	  &	  Natural	  Gas	  SubSector	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   X 
Nuclear	  Sector X 
Dams	  Sector X 
Chemical	  Sector X 
Cri:cal	  Manufacturing X 
Defense	  Industrial	  Base	  Sectors X 
Postal	  &	  Shipping	  Sector X 
Transporta:on	  Sector X 
Government	  Facili:es	  Sector X 	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   
Commercial	  Facili:es	  Sector X 	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   
Na:onal	  Monuments	  and	  Icons	  Sector X 
Agriculture	  and	  Food	  Sector 	  	  	  	  	  	  	  X 
Water	  and	  Wastewater	  Sector 	  	  	  	  	  	  	  X	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   
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•  Can’t	  trust	  civil	  GPS	  receivers	  to	  deliver	  secure	  :me	  
•  Can’t	  defend	  against	  a	  near-‐zero-‐delay	  meaconing	  
aSack	  

•  Can’t	  verify	  pending	  leap	  second	  changes	  in	  advance	  
•  Can’t	  catch	  a	  pa:ent	  :me	  saboteur	  by	  comparison	  
with	  local	  clocks	  

•  Can’t	  dis:nguish	  mul:path	  from	  spoofing	  on	  dynamic	  
plaUorm	  



AHack	   Descrip>on	  

Jamming	   Uninten:onal	   Solar	  radio	  bursts	  	  

Inten:onal	   Denial	  of	  service	  via	  RF	  noise	  

Spoofing	   Meaconing	   Record	  and	  playback	  of	  en:re	  RF	  spectrum	  

Security	  Code	  
Es:ma:on	  and	  Replay	  

Es:mate	  security	  code	  on-‐the-‐fly	  and	  playback	  
with	  es:mated	  value	  to	  defeat	  security	  enhanced	  
GPS	  (not	  publically	  available)	  
	  

Data	  Bit	  Forgery	   Alter	  ephemeris	  or	  leap	  second	  indicators	  

1 km 



GPS	  Jammers	  



University	  of	  Texas	  Spoofing	  Testbed	  



GPS	  Spoofer	  





The	  Texas	  Spoofing	  Test	  BaSery:	  
Toward	  a	  Standard	  for	  Evalua:ng	  

GPS	  Signal	  Authen:ca:on	  Techniques	  



•  Can’t	  trust	  civil	  GPS	  receivers	  to	  deliver	  secure	  :me	  
•  Can’t	  defend	  against	  a	  near-‐zero-‐delay	  meaconing	  
aSack	  

•  Can’t	  verify	  pending	  leap	  second	  changes	  in	  advance	  
•  Can’t	  catch	  a	  pa:ent	  :me	  saboteur	  by	  comparison	  
with	  local	  clocks	  

•  Can’t	  dis:nguish	  mul:path	  from	  spoofing	  on	  dynamic	  
plaUorm	  

•  Can’t	  trust	  other	  dependent	  :me	  systems	  	  



NTP/PTP	  Timing	  ASacks	  

J.	  Tsang,	  UBC,	  LERSSE-‐TR-‐2006-‐02	  

AHack	   Descrip>on	  

Jamming	   Uninten:onal	   Network	  failure	  

Inten:onal	   Denial	  of	  service	  (flood	  network	  with	  bogus	  traffic)	  

Spoofing	   Delay/Replay	   Man-‐in-‐the-‐middle	  rebroadcast	  to	  alter	  delay	  es:mates	  

Masquerade	   Act	  as	  false	  grandmaster	  

Message	  
Modifica:on	  

Modify	  message	  content	  



Hybrid	  Cyber-‐Physical	  ASacks	  

Internet	  Traffic	  

Network	  

GPS	  	  



•  Can’t	  trust	  civil	  GPS	  receivers	  to	  deliver	  secure	  :me	  
•  Can’t	  defend	  against	  a	  near-‐zero-‐delay	  meaconing	  
aSack	  

•  Can’t	  verify	  pending	  leap	  second	  changes	  in	  advance	  
•  Can’t	  catch	  a	  pa:ent	  :me	  saboteur	  by	  comparison	  
with	  local	  clocks	  

•  Can’t	  dis:nguish	  mul:path	  from	  spoofing	  on	  dynamic	  
plaUorm	  

•  Can’t	  trust	  other	  :me	  systems	  
•  Can’t	  make	  strong	  guarantees:	  :ming	  demands	  a	  
probabilis:c	  security	  model	  



hHp://rnl.ae.utexas.edu/publica>ons	  



Security-‐Enhanced	  GNSS	  Signal	  Model	  

•  Security	  code	  	  	  	  	  	  	  :	  
– Generaliza:on	  of	  binary	  modula:ng	  sequence	  
– Either	  fully	  encrypted	  or	  contains	  periodic	  
authen:ca:on	  codes	  

– Unpredictable	  to	  would-‐be	  spoofer	  



ASacking	  Security-‐Enhanced	  GNSS	  Signals	  

1.   Meaconing:	  Spoofer	  records	  and	  re-‐broadcasts	  en:re	  block	  of	  RF	  
spectrum	  containing	  ensemble	  of	  GNSS	  signals	  	  

2.   Security	  Code	  Es>ma>on	  and	  Replay	  (SCER)	  AHack:	  Spoofer	  es:mates	  
unpredictable	  security	  code	  chips	  from	  authen:c	  signals	  on-‐the-‐fly	  	  



Public-‐Key	  Signal	  Authen:ca:on:	  Receiver	  Perspec:ve	  

Code	  Origin	  Authen:ca:on	  Code	  Timing	  Authen:ca:on	  

Wesson,	  K.,	  Rothlisberger,	  M.,	  and	  Humphreys,	  T.	  E.,	  “Prac:cal	  Cryptographic	  Civil	  GPS	  Signal	  Authen:ca:on,”	  	  
NAVIGATION:	  The	  Journal	  of	  the	  Ins:tute	  of	  Naviga:on,	  59(3):177-‐193.	  

Look	  at	  the	  
probablisi:c	  
nature	  of	  this	  
problem	  
specifically	  	  
PD	  H1J	  H1T	  

	  
	  

H1C	  and	  I	  are	  
like	  crypto	  



Security	  Code	  Es:ma:on	  and	  Replay	  Detec:on	  

Inside	  the	  Spoofer:	  	  
Security	  Code	  Chip	  Es>ma>on	  

Inside	  the	  Defender:	  Detec>on	  Sta>s>c	  Based	  on	  Specialized	  Correla>ons	  	  

Talk	  about	  
sta:s:cs	  and	  

probablility	  and	  
how	  we	  need	  to	  

look	  at	  the	  
sta:s:cs	  



Security	  Code	  Es:ma:on	  and	  Replay	  Detec:on:	  
Hypothesis	  Tes:ng	  During	  an	  ASack	  

Humphreys,	  T.	  E.,	  “Detec:on	  Strategy	  for	  Cryptographic	  GNSS	  An:-‐Spoofing,”	  
	  IEEE	  Transac:ons	  on	  Aerospace	  and	  Electronic	  Systems,	  to	  be	  published.	  



Opera:onal	  Defini:on	  of	  GNSS	  Signal	  Authen:ca:on	  

•  GNSS	  signal	  is	  declared	  authen:c	  if	  since	  some	  
trusted	  ini:aliza:on	  event:	  
1.  logical	  output	  S	  has	  remained	  low,	  and	  
2.  logical	  output	  H1	  has	  remained	  low,	  and	  	  
3.  output	  PD	  has	  remained	  above	  an	  acceptable	  threshold	  



What	  are	  essen:al	  elements	  to	  enable	  secure	  :me	  transfer?	  

Ask	  ques:ons;	  are	  there	  others	  
that	  I’m	  missing	  here?	  



What	  are	  essen:al	  elements	  to	  enable	  secure	  :me	  transfer?	  

Layer	   Descrip>on	  

Applica:on	  Level	   User	  alerts	  and	  management	  

Consistency	  Level	   Code	  verifica:on	  and	  valida:on	  

Es:ma:on	  Level	   Security	  code	  es:ma:on	  and	  replay	  aSack	  detec:on	  

Physical	  Level	   Jamming	  detec:on	  to	  detect	  inten:onal	  interference	  

Signal	  Level	   Unpredictable	  bits	  or	  chips	  embedded	  in	  signal	  



•  Can’t	  trust	  civil	  GPS	  receivers	  to	  deliver	  secure	  :me	  
•  Can’t	  defend	  against	  a	  near-‐zero-‐delay	  meaconing	  
aSack	  

•  Can’t	  verify	  pending	  leap	  second	  changes	  in	  advance	  
•  Can’t	  catch	  a	  pa:ent	  :me	  saboteur	  by	  comparison	  
with	  local	  clocks	  

•  Can’t	  dis:nguish	  mul:path	  from	  spoofing	  on	  dynamic	  
plaUorm	  

•  Can’t	  trust	  other	  :me	  systems	  
•  Can’t	  make	  strong	  guarantees:	  :ming	  demands	  a	  
probabilis:c	  security	  model	  


